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Abstrak

Pengenalan wajah telah menjadi salah satu teknologi penting dalam pengolahan citra
dan biometrik, dengan berbagai aplikasi di sektor keamanan, perbankan, dan layanan pelanggan.
Penelitian ini bertujuan untuk menganalisis penerapan teknologi pengolahan citra dalam
pengenalan wajah, dengan meninjau berbagai metode deteksi, ekstraksi fitur, dan klasifikasi
yang digunakan dalam pengembangan sistem pengenalan wajah. Berdasarkan tinjauan sepuluh
artikel yang relevan, penelitian ini mengidentifikasi kemajuan signifikan dalam penggunaan
teknik deep learning, terutama Convolutional Neural Networks (CNN), yang telah
meningkatkan akurasi dan ketahanan sistem terhadap variasi kondisi wajah, seperti pencahayaan
dan pose. Namun, masih terdapat tantangan terkait dengan privasi, etika, dan efisiensi
komputasi yang perlu diperhatikan. Penelitian ini juga memberikan saran untuk pengembangan
teknologi pengenalan wajah lebih lanjut, termasuk penggunaan autentikasi multi-faktor,
optimasi algoritma, dan peningkatan kebijakan privasi. Di masa depan, pengenalan wajah
diprediksi akan terus berkembang dengan kemajuan teknologi, tetapi tetap harus diimbangi
dengan kebijakan yang menjaga keamanan dan privasi pengguna.

Kata kunci— Pengenalan wajah, pengolahan citra, deep learning, Convolutional Neural
Networks, ekstraksi fitur, privasi, etika, autentikasi multi-faktor.

Abstract

Face recognition has become one of the most important technologies in image
processing and biometrics, with various applications in security, banking, and customer
services. This research aims to analyze the application of image processing technology in face
recognition by reviewing various detection, feature extraction, and classification methods used
in the development of face recognition systems. Based on a review of ten relevant articles, this
study identifies significant advancements in the use of deep learning techniques, particularly
Convolutional Neural Networks (CNN), which have improved the accuracy and robustness of
systems against varying facial conditions, such as lighting and pose. However, challenges
related to privacy, ethics, and computational efficiency remain a concern. This research also
provides recommendations for the further development of face recognition technology,
including the use of multi-factor authentication, algorithm optimization, and the enhancement of
privacy policies. In the future, face recognition is expected to continue advancing with
technological progress, but it must be balanced with policies that ensure user security and
privacy.

Keywords— Face recognition, image processing, deep learning, Convolutional Neural
Networks, feature extraction, privacy, ethics, multi-factor authentication, security.

PENDAHULUAN
Pengenalan wajah merupakan salah satu teknologi berbasis pengolahan citra yang

semakin banyak diterapkan dalam berbagai bidang, seperti keamanan, pendidikan, bisnis, dan
kesehatan. Teknologi ini memungkinkan identifikasi dan verifikasi identitas seseorang secara
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otomatis melalui analisis karakteristik unik pada wajah mereka. Dalam beberapa tahun terakhir,
pengenalan wajah telah menjadi topik penelitian yang sangat menarik, terutama dengan
kemajuan dalam pembelajaran mesin dan kecerdasan buatan (Jain et al., 2020).

Penerapan pengolahan citra dalam pengenalan wajah melibatkan beberapa tahapan
utama, mulai dari akuisisi gambar, pendeteksian wajah, ekstraksi fitur, hingga proses klasifikasi
atau pengenalan. Setiap tahapan memiliki tantangan tersendiri, terutama dalam menangani
variasi kondisi pencahayaan, pose wajah, ekspresi, dan keberadaan objek pengganggu seperti
kacamata atau masker wajah (Zhao et al., 2021). Oleh karena itu, penelitian yang terus
berkembang di bidang ini berfokus pada pengembangan algoritma yang lebih robust dan
adaptif.

Penggunaan teknologi pengenalan wajah telah memberikan dampak signifikan dalam
meningkatkan efisiensi dan keamanan berbagai sistem. Sebagai contoh, dalam sektor keamanan,
pengenalan wajah digunakan untuk autentikasi akses, pengawasan publik, dan penegakan
hukum. Di sektor komersial, teknologi ini diadopsi untuk personalisasi layanan pelanggan,
seperti pada aplikasi pembayaran tanpa kontak dan sistem pemasaran berbasis data (Nguyen et
al., 2022). Namun, di balik potensi manfaatnya, teknologi ini juga memunculkan kekhawatiran
terkait privasi, etika, dan keamanan data pengguna.

Penelitian ini bertujuan untuk mengkaji literatur terkait penerapan pengolahan citra
dalam pengenalan wajah, dengan fokus pada metode, tantangan, dan peluang yang ada. Selain
itu, penelitian ini juga menganalisis perkembangan terkini dalam algoritma dan teknologi yang
digunakan untuk meningkatkan akurasi dan efisiensi sistem pengenalan wajah. Dengan
pemahaman yang lebih mendalam, diharapkan dapat diidentifikasi solusi yang relevan untuk
mengatasi berbagai kendala teknis maupun etis dalam penerapan teknologi ini.

METODE PENELITIAN

Penelitian ini menggunakan pendekatan studi literatur untuk menganalisis penerapan
pengolahan citra dalam pengenalan wajah. Tahap pertama dari penelitian ini adalah
pengumpulan data dari berbagai sumber yang relevan, termasuk artikel jurnal, buku, dan
prosiding konferensi yang berfokus pada teknik pengolahan citra dan pengenalan wajah.
Sumber-sumber tersebut diperolen melalui database akademik seperti IEEE Xplore,
SpringerLink, dan ScienceDirect. Kriteria pemilihan literatur meliputi publikasi yang
diterbitkan dalam 10 tahun terakhir, serta relevansi dengan topik utama penelitian, yakni teknik
dan metode dalam pengenalan wajah.

Setelah data terkumpul, langkah selanjutnya adalah analisis literatur yang
mengidentifikasi tren terkini dalam penerapan pengolahan citra untuk pengenalan wajah. Fokus
analisis ini meliputi berbagai algoritma yang digunakan dalam deteksi wajah, ekstraksi fitur,
dan klasifikasi wajah. Selain itu, penelitian ini juga menganalisis tantangan utama yang
dihadapi oleh teknologi pengenalan wajah, seperti kondisi pencahayaan yang bervariasi, pose
wajah yang berbeda, serta masalah privasi dan etika terkait penggunaannya. Hasil dari analisis
literatur ini kemudian disintesis untuk memberikan gambaran yang lebih jelas mengenai potensi
dan kendala dalam penerapan pengenalan wajah di berbagai sektor, serta mengidentifikasi arah
penelitian yang perlu dikembangkan lebih lanjut.

HASIL DAN PEMBAHASAN
Hasil

Dalam bagian ini, penulis menyajikan hasil analisis dari sepuluh artikel yang telah
dikaji terkait penerapan pengolahan citra dalam pengenalan wajah. Berdasarkan tinjauan
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terhadap literatur yang ada, beberapa temuan penting dapat disoroti terkait metode yang
digunakan, tantangan yang dihadapi, serta aplikasi pengenalan wajah dalam berbagai bidang.

1. Metode Deteksi Wajah

Berdasarkan artikel yang ditinjau, berbagai metode deteksi wajah telah digunakan untuk
mengidentifikasi wajah manusia dalam citra. Metode berbasis Viola-Jones (Viola & Jones,
2001) masih menjadi salah satu algoritma populer untuk deteksi wajah, meskipun beberapa
penelitian lebih baru menyarankan penggunaan metode berbasis deep learning, seperti
Convolutional Neural Networks (CNNs), yang telah terbukti lebih efektif dalam menghadapi
kondisi pencahayaan yang variatif dan berbagai pose wajah (Liu et al., 2017). Penelitian oleh
Zhang et al. (2018) juga menekankan penggunaan metode yang menggabungkan deteksi wajah
dengan teknik segmentasi citra untuk meningkatkan akurasi deteksi.

2. Ekstraksi Fitur

Dalam hal ekstraksi fitur, beberapa penelitian menunjukkan bahwa metode berbasis
Local Binary Patterns (LBP) (Ojala et al., 2002) dan Histogram of Oriented Gradients (HOG)
(Dalal & Triggs, 2005) masih sering digunakan untuk ekstraksi fitur wajah. Namun, dengan
kemajuan dalam deep learning, banyak penelitian terkini yang berfokus pada penggunaan
jaringan saraf dalam (deep neural networks) untuk ekstraksi fitur yang lebih kompleks dan
akurat, seperti yang ditunjukkan oleh He et al. (2019) dan Xu et al. (2020). Penggunaan deep
learning untuk ekstraksi fitur memungkinkan model untuk mengidentifikasi pola yang lebih
halus dan meningkatkan performa sistem pengenalan wajah secara keseluruhan.

3. Kilasifikasi dan Pengenalan

Berbagai teknik Klasifikasi telah diterapkan untuk pengenalan wajah, dengan Support
Vector Machines (SVM) dan k-Nearest Neighbors (k-NN) menjadi dua algoritma yang sering
digunakan dalam penelitian terdahulu (Kumar & Zhang, 2016). Namun, penelitian terbaru
menunjukkan bahwa pendekatan berbasis jaringan saraf dalam, seperti CNN dan Recurrent
Neural Networks (RNN), mampu memberikan akurasi yang lebih tinggi, terutama dalam
lingkungan yang kompleks (Sun et al., 2017). Hal ini menunjukkan pergeseran dari metode
klasik ke pendekatan berbasis deep learning yang lebih adaptif dan akurat.

4. Tantangan dalam Pengenalan Wajah

Sebagian besar artikel yang dianalisis menyoroti tantangan besar yang dihadapi dalam
pengenalan wajah, terutama terkait dengan perubahan pencahayaan, pose wajah, ekspresi wajah,
serta gangguan objek seperti masker wajah atau kacamata. Sebagai contoh, penelitian oleh
Zhang et al. (2020) menemukan bahwa perubahan sudut pandang wajah dapat menurunkan
akurasi sistem pengenalan wajah secara signifikan. Beberapa penelitian menyarankan
penggunaan teknik augmentasi data, seperti rotasi dan pergeseran citra, untuk mengatasi
masalah ini dan meningkatkan ketahanan sistem (Cao et al., 2018).

5. Penerapan dalam Berbagai Bidang

Penggunaan pengenalan wajah dalam berbagai sektor, seperti keamanan, keuangan, dan
layanan pelanggan, juga mendapat perhatian dalam literatur yang ditinjau. Di bidang keamanan,
teknologi ini digunakan untuk autentikasi akses dan pemantauan di area publik. Di sektor
keuangan, pengenalan wajah diterapkan untuk verifikasi identitas dalam transaksi digital (Li et
al., 2019). Di bidang layanan pelanggan, pengenalan wajah memungkinkan personalisasi
pengalaman pengguna, seperti yang dikemukakan oleh Zhang & Yu (2021), yang menunjukkan
peningkatan layanan berbasis data biometrik di berbagai platform.

6. Masalah Privasi dan Etika
Salah satu isu penting yang muncul dalam literatur terkait pengenalan wajah adalah
masalah privasi dan etika. Penelitian oleh Jain et al. (2020) mengungkapkan bahwa meskipun

131


user
Typewritten text
131


Penerapan Pengolahan Citra untuk Pengenalan Wajah:

November 2024 | Vol.6 | No.3 | Studi Literatur

teknologi ini menawarkan kemudahan dan keamanan, penggunaannya juga dapat menimbulkan
pelanggaran privasi, terutama terkait dengan pengumpulan dan penyimpanan data biometrik
tanpa persetujuan yang jelas. Banyak artikel juga menekankan pentingnya pengaturan dan
regulasi yang ketat untuk memastikan penggunaan yang etis dan aman (Kenny et al., 2021).

7. Kemajuan dalam Algoritma Deep Learning

Sejumlah penelitian terbaru menunjukkan bahwa kemajuan dalam algoritma deep
learning, khususnya CNN dan Transfer Learning, memberikan hasil yang sangat baik dalam
pengenalan wajah. Contohnya, penelitian oleh Huang et al. (2017) tentang penggunaan CNN
dalam pengenalan wajah di lingkungan yang tidak terkontrol menunjukkan bahwa metode ini
dapat mengatasi masalah yang sering dihadapi oleh algoritma klasik, seperti pencahayaan yang
buruk dan variasi pose wajah.

8. Penggunaan Data Besar

Dalam konteks pengenalan wajah, data besar (big data) memainkan peran penting
dalam meningkatkan akurasi model. Sebagian besar penelitian yang dianalisis menyoroti
pentingnya penggunaan dataset besar yang beragam untuk melatih model pengenalan wajah,
agar dapat mengatasi masalah overfitting dan menghasilkan model yang lebih generalis (Jain &
Kundu, 2020). Dataset seperti LFW (Labeled Faces in the Wild) dan VGGFace2 digunakan
secara luas dalam penelitian untuk melatih dan menguji model pengenalan wajah.

9. Rekomendasi untuk Pengembangan Teknologi

Berdasarkan analisis literatur, terdapat beberapa rekomendasi untuk meningkatkan
pengenalan wajah di masa depan. Salah satunya adalah penggabungan teknologi pengenalan
wajah dengan metode keamanan lain, seperti autentikasi multi-faktor, untuk meningkatkan
keamanan secara keseluruhan. Penelitian oleh Chen et al. (2018) menunjukkan bahwa sistem
yang menggabungkan pengenalan wajah dan sidik jari lebih efektif dalam memitigasi risiko
keamanan. Selain itu, penelitian lebih lanjut diperlukan untuk mengatasi masalah terkait privasi
dan keamanan data pengguna, terutama dalam konteks penggunaan teknologi pengenalan wajah
di ruang publik.

Secara keseluruhan, teknologi pengenalan wajah telah mengalami perkembangan yang
signifikan dalam beberapa tahun terakhir, terutama dengan kemajuan dalam algoritma deep
learning dan penggunaan data besar. Namun, tantangan besar seperti akurasi di berbagai
kondisi, privasi pengguna, dan potensi penyalahgunaan data tetap menjadi isu yang perlu
diperhatikan. Penelitian lebih lanjut diperlukan untuk mengembangkan metode yang lebih
robust dan etis dalam implementasi teknologi ini di berbagai sektor.

Pembahasan

Hasil dari studi literatur yang dilakukan menunjukkan beberapa perkembangan penting
dalam penerapan teknologi pengolahan citra untuk pengenalan wajah. Berdasarkan tinjauan dari
sepuluh artikel yang telah dianalisis, ditemukan bahwa pengenalan wajah telah berkembang
pesat berkat kemajuan dalam metode deteksi, ekstraksi fitur, dan klasifikasi wajah. Pembahasan
berikut akan menggali lebih dalam mengenai teknik-teknik yang digunakan, tantangan yang
dihadapi, dan aplikasi praktis pengenalan wajah.

1. Teknik Deteksi Wajah

Salah satu tantangan utama dalam pengenalan wajah adalah deteksi wajah dalam
kondisi yang bervariasi, seperti pencahayaan yang buruk, pose wajah yang berbeda, dan adanya
gangguan dalam citra. Metode deteksi wajah yang lebih tua, seperti Viola-Jones (Viola & Jones,
2001), telah terbukti efektif dalam banyak aplikasi, tetapi kekurangannya adalah
ketidakmampuan untuk menangani variasi besar dalam sudut pandang dan kondisi pencahayaan
yang buruk. Dalam beberapa artikel yang ditinjau, penggunaan metode berbasis deep learning,
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seperti Convolutional Neural Networks (CNNs), terbukti lebih unggul dalam mengatasi
tantangan ini. CNN mampu mendeteksi wajah dalam berbagai kondisi, mengingat model ini
mampu mempelajari pola fitur wajah dari dataset yang besar dan beragam (Liu et al., 2017).

2. Ekstraksi Fitur

Ekstraksi fitur adalah tahap penting dalam pengenalan wajah karena fitur yang
dihasilkan akan menjadi dasar bagi proses klasifikasi. Metode seperti Local Binary Patterns
(LBP) dan Histogram of Oriented Gradients (HOG) telah digunakan secara luas dalam
penelitian sebelumnya (Ojala et al., 2002; Dalal & Triggs, 2005). Namun, teknik-teknik ini
memiliki keterbatasan dalam menangani variasi pencahayaan dan ekspresi wajah. Penelitian
yang lebih baru, seperti yang dikemukakan oleh He et al. (2019) dan Xu et al. (2020),
menunjukkan bahwa penggunaan deep learning, khususnya CNN, dapat menghasilkan fitur
yang lebih kompleks dan robust. Dengan menggunakan CNN, sistem dapat mengekstraksi fitur
wajah secara lebih efektif, meningkatkan akurasi pengenalan wajah, terutama dalam kondisi
yang tidak terkontrol.

3. Kilasifikasi dan Pengenalan

Setelah ekstraksi fitur, tahap berikutnya adalah klasifikasi wajah untuk menentukan
identitas individu. Algoritma yang digunakan dalam penelitian sebelumnya, seperti Support
Vector Machine (SVM) dan k-Nearest Neighbors (k-NN), telah terbukti efektif dalam
pengenalan wajah dengan dataset kecil (Kumar & Zhang, 2016). Namun, ketika diterapkan pada
dataset yang lebih besar dan lebih kompleks, seperti yang ditemukan dalam kehidupan nyata,
teknik berbasis deep learning seperti CNN dan Recurrent Neural Networks (RNN)
menunjukkan performa yang lebih baik dalam hal akurasi dan ketahanan terhadap kondisi buruk
(Sun et al., 2017). Penelitian oleh Zhang et al. (2018) menunjukkan bahwa kombinasi antara
deteksi wajah dan klasifikasi berbasis deep learning dapat meningkatkan akurasi pengenalan
wajah secara signifikan, bahkan di bawah kondisi yang tidak ideal.

4. Tantangan dalam Pengenalan Wajah

Tantangan utama dalam penerapan pengenalan wajah terletak pada variabilitas citra
wajah, yang dapat dipengaruhi oleh berbagai faktor seperti pencahayaan, ekspresi wajah, sudut
pandang, dan gangguan objek. Misalnya, penelitian oleh Zhang et al. (2020) mengungkapkan
bahwa pengenalan wajah dapat terganggu oleh pose wajah yang tidak frontal atau pencahayaan
yang tidak merata. Untuk mengatasi masalah ini, beberapa artikel menyarankan penggunaan
teknik augmentasi data, seperti rotasi dan pencahayaan buatan, yang memungkinkan model
untuk belajar dari variasi dalam citra wajah dan meningkatkan ketahanannya terhadap kondisi
yang tidak terduga (Cao et al., 2018).

5. Aplikasi Praktis

Penerapan teknologi pengenalan wajah telah ditemukan di berbagai sektor, termasuk
keamanan, perbankan, dan layanan pelanggan. Di sektor keamanan, pengenalan wajah
digunakan untuk autentikasi akses dan identifikasi pelaku kejahatan di ruang publik. Misalnya,
penelitian oleh Li et al. (2019) menunjukkan bahwa pengenalan wajah di sistem keamanan
rumah dan perkantoran dapat meningkatkan tingkat keamanan secara signifikan dengan
mengurangi kemungkinan akses tidak sah. Di bidang keuangan, pengenalan wajah digunakan
dalam autentikasi transaksi, seperti yang dilaporkan oleh Zhang & Yu (2021), yang menyatakan
bahwa verifikasi identitas menggunakan biometrik wajah dapat mempercepat proses transaksi
dan mengurangi risiko penipuan.

6. Masalah Privasi dan Etika

Walaupun teknologi pengenalan wajah menawarkan banyak keuntungan, masalah
privasi dan etika menjadi perhatian utama dalam penggunaannya. Sejumlah artikel yang ditinjau
menggarisbawahi pentingnya perlindungan data pribadi dan regulasi yang ketat untuk
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memastikan bahwa data wajah tidak disalahgunakan (Jain et al., 2020; Kenny et al., 2021).
Penggunaan teknologi ini di ruang publik atau untuk keperluan komersial dapat menimbulkan
kekhawatiran terkait dengan pengawasan massal dan pelanggaran privasi. Oleh karena itu,
penting untuk mengembangkan kebijakan yang jelas tentang pengumpulan, penyimpanan, dan
penggunaan data wajah agar teknologi ini dapat digunakan dengan cara yang etis dan aman.

7. Kemajuan dalam Algoritma Deep Learning

Algoritma deep learning, terutama CNN, telah menjadi bagian penting dari kemajuan
dalam pengenalan wajah. Penelitian oleh Huang et al. (2017) dan He et al. (2019) menunjukkan
bahwa deep learning memungkinkan sistem untuk mempelajari representasi fitur wajah yang
lebih mendalam dan lebih kompleks, yang sulit dicapai oleh metode tradisional. Dengan
menggunakan arsitektur jaringan saraf dalam yang lebih dalam, seperti CNN, model dapat
mengenali wajah dengan lebih akurat dan efisien, bahkan dalam kondisi yang sangat bervariasi.

8. Penggunaan Big Data

Seiring dengan kemajuan dalam teknologi pengolahan citra, penggunaan big data dalam
pelatihan model pengenalan wajah semakin penting. Dataset besar dan beragam memungkinkan
model untuk belajar dari berbagai variasi citra wajah, yang sangat penting dalam meningkatkan
generalisasi dan mengurangi overfitting. Dataset seperti LFW (Labeled Faces in the Wild) dan
VGGFace2 banyak digunakan dalam pelatihan dan evaluasi model pengenalan wajah untuk
memastikan bahwa model dapat bekerja dengan baik dalam berbagai kondisi dunia nyata (Jain
& Kundu, 2020).

9. Rekomendasi untuk Pengembangan Teknologi

Berdasarkan hasil analisis literatur, beberapa rekomendasi untuk pengembangan
teknologi pengenalan wajah di masa depan adalah penggabungan teknologi ini dengan sistem
keamanan lain, seperti autentikasi dua faktor, untuk meningkatkan keamanannya. Penelitian
oleh Chen et al. (2018) mengusulkan bahwa sistem autentikasi yang menggabungkan
pengenalan wajah dan sidik jari lebih efektif dalam mengatasi potensi ancaman. Selain itu, perlu
ada pengembangan lebih lanjut dalam metode yang dapat mengatasi masalah privasi dan
memastikan penggunaan teknologi ini secara etis.

Secara keseluruhan, penerapan pengolahan citra dalam pengenalan wajah telah
mengalami perkembangan yang signifikan, terutama dengan penggunaan teknik deep learning
dan big data. Meskipun teknologi ini menawarkan banyak potensi, tantangan terkait akurasi
dalam kondisi yang bervariasi, masalah privasi, dan etika tetap menjadi hal yang perlu
diperhatikan. Penelitian lebih lanjut diperlukan untuk mengembangkan metode yang lebih
robust, efisien, dan aman untuk menghadapi tantangan tersebut.

SIMPULAN

Berdasarkan hasil analisis literatur yang telah dilakukan, dapat disimpulkan bahwa
penerapan teknologi pengolahan citra untuk pengenalan wajah telah berkembang pesat dalam
beberapa tahun terakhir, seiring dengan kemajuan dalam metode deteksi wajah, ekstraksi fitur,
dan klasifikasi. Berbagai teknik, seperti Viola-Jones, Convolutional Neural Networks (CNNSs),
serta metode ekstraksi fitur seperti Local Binary Patterns (LBP) dan Histogram of Oriented
Gradients (HOG), telah diterapkan untuk meningkatkan akurasi dan ketahanan sistem
pengenalan wajah dalam berbagai kondisi.

Penggunaan deep learning, khususnya CNN, telah terbukti lebih unggul dibandingkan
metode tradisional dalam mengatasi tantangan seperti variasi pencahayaan, pose wajah, dan
ekspresi wajah. Teknik ini memungkinkan model untuk belajar dari dataset besar dan beragam,
meningkatkan kemampuan deteksi dan klasifikasi wajah di lingkungan yang kompleks dan tidak
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terkontrol. Pengenalan wajah berbasis deep learning juga menunjukkan peningkatan signifikan
dalam akurasi, meskipun masih ada tantangan terkait dengan privasi pengguna dan masalah
etika dalam penerapan teknologi ini.

Sektor-sektor seperti keamanan, keuangan, dan layanan pelanggan telah mendapatkan
manfaat besar dari teknologi pengenalan wajah. Namun, masalah privasi dan penyalahgunaan
data biometrik wajah tetap menjadi isu penting yang perlu diatasi dengan regulasi yang ketat.
Oleh karena itu, penting untuk terus mengembangkan kebijakan yang melindungi data
pengguna serta memastikan penggunaan teknologi ini secara etis dan aman.

Secara keseluruhan, meskipun teknologi pengenalan wajah telah mencapai kemajuan
signifikan, masih diperlukan penelitian lanjutan untuk mengatasi tantangan terkait akurasi di
berbagai kondisi dunia nyata, serta untuk meningkatkan perlindungan privasi dan keamanan
data. Penggabungan teknologi pengenalan wajah dengan metode keamanan lainnya, seperti
autentikasi multi-faktor, serta penggunaan teknik augmentasi data dan regulasi yang ketat,
diharapkan dapat meningkatkan efektivitas dan keamanannya di masa depan..

SARAN

Berdasarkan hasil penelitian ini, beberapa saran untuk pengembangan lebih lanjut
dalam bidang pengolahan citra untuk pengenalan wajah adalah sebagai berikut:

1. Meskipun teknologi pengenalan wajah berbasis deep learning, seperti CNN, telah
menunjukkan peningkatan yang signifikan dalam hal akurasi, masih terdapat tantangan
dalam menghadapi kondisi dunia nyata yang sangat bervariasi, seperti pencahayaan
buruk, pose wajah ekstrem, atau gangguan latar belakang. Oleh karena itu, disarankan
untuk mengembangkan teknik augmentasi data yang lebih efektif, seperti rotasi,
perubahan pencahayaan, dan distorsi citra lainnya, guna melatih model agar lebih tahan
terhadap variasi kondisi tersebut.

2. Untuk meningkatkan keandalan dan tingkat keamanan pengenalan wajah, disarankan
untuk menggabungkan teknologi ini dengan metode autentikasi lain, seperti sidik jari, iris,
atau autentikasi berbasis perilaku (behavioral biometrics). Pendekatan multi-faktor ini
dapat mengurangi risiko kesalahan identifikasi dan meningkatkan tingkat keamanan,
khususnya dalam aplikasi sensitif seperti perbankan, akses kontrol, dan sistem keamanan
publik.
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